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I. Общие положения 

 

Дополнительная профессиональная программа повышения квалификации 

«Обеспечение антитеррористической защищенности объектов. Пресечение 

функционирования беспилотных аппаратов» (далее – Программа) направлена на 

повышения квалификации, углубление теоретических знаний частных охранни-

ков, прошедших профессиональное обучение по программе обучения частных 

охранников и сдавших квалификационный экзамен, в области организации во-

просов антитеррористической защищённости объектов, противодействия беспи-

лотным аппаратам. 

Срок подготовки по Программе составляет 16 часов. 

Категория слушателей: граждане, прошедшие профессиональное обучение 

по программе обучения частных охранников и сдавших квалификационный эк-

замен, который подтверждается удостоверением частного охранника. 

Форма обучения: очно-заочная с применением электронного обучения и 

дистанционных образовательных технологий. 

Программа включает в себя: общие положения, условия реализации Про-

граммы, содержание Программы, итоговую аттестацию по Программе, методи-

ческие материалы. 

 

II. Условия реализации Программы 

 

Для реализации Программы созданы организационно-педагогические, кад-

ровые, информационно-методические и материально-технические условия. 
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Организационно-педагогические условия реализации Программы обеспе-

чивают соответствие качества подготовки обучающихся установленным требо-

ваниям. 

При изучении дисциплин Программы используются методики преподава-

ния, предполагающие вместе с традиционными лекционно-семинарскими заня-

тиями решение обучающимися вводных задач по дисциплинам, занятия с рас-

пределением ролевых заданий между обучающимися, применение аппаратно-

программных и аудиовизуальных средств обучения, учебно-наглядных пособий. 

Продолжительность учебного часа теоретических и практических занятий 

составляет 1 академический час (45 минут).  

Кадровые условия реализации Программы обеспечиваются квалифика-

цией педагогических работников ЧУ ДПО «Феникс», в том числе преподавате-

лей учебных предметов, инструкторов, которая удовлетворяет квалификацион-

ным требованиям, указанным в квалификационных справочниках по соответ-

ствующим должностям и (или) профессиональных стандартах. 

Информационно-методические условия включают: учебный план, кален-

дарный учебный график, рабочие программы учебных предметов, методические 

материалы и разработки, а также расписание занятий, разрабатываемые и утвер-

ждаемые ЧУ ДПО «Феникс». 

Материально-технические условия реализации Программы обеспечивают 

образовательную деятельность ЧУ ДПО «Феникс» (в том числе наличие в соб-

ственности или на ином законном основании зданий, помещений, имеющих ма-

териально-техническое оснащение, необходимое для проведения теоретических 

и практических занятий, количество учебных мест, оборудованных стульями 

(скамьями) и столами (откидными столиками), в учебных помещениях (аудито-

риях, учебных классах), соответствующее количеству обучающихся в учебной 

группе, наличие учебного оборудования). 
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Оценочными материалами по Программе являются перечни контрольных 

вопросов по дисциплинам, формируемые ЧУ ДПО «Феникс», и используемые 

при итоговой аттестации. Методическими материалами к Программе являются 

учебная литература и методические пособия.  

 

 

III. Содержание программы 

 

Календарный учебный график по Программе  

Неделя обучения Пн. Вт. Ср. Чт. Пт. Субб. Вскр 

1 неделя 4 4 4 2, Атт    

 

 

Учебный план Программы 

№ п/п Наименование дисциплин Количество часов 

Всего Самостоя-

тельная ра-

бота 

Работа в 

электронной 

информаци-

онно-обучаю-

щей среде 

Промежуточ-

ный контроль 

1 Обеспечение антитеррористи-

ческой защищенности объек-

тов 

6 1 4 1 

2 Пресечение функционирова-

ния беспилотных аппаратов 

8 2 5 1 

3 Итоговая аттестация 2 - 2 - 

Итого: 16 3 11 2 
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Тематические планы и рабочие программы дисциплин Программы. 

 

Тематический план дисциплины «Обеспечение антитеррористиче-

ской защищенности объектов» 

№ п/п Наименование тем Количество часов 

Всего Самостоя-

тельная ра-

бота 

Работа в 

электронной 

информаци-

онно-обучаю-

щей среде 

Промежуточ-

ный контроль 

1 Нормативно-правовое регули-

рование антитеррористиче-

ской защищенности объектов 

1,25 0,25 1  

2 Мероприятия по обеспечению 

антитеррористической защи-

щенности мест массового пре-

бывания людей 

1,25 0,25 1  

3 Порядок информирования об 

угрозе совершения или о со-

вершении террористического 

акта на объекте (территории) 

1,25 0,25 1  

4 Порядок осуществления кон-

троля за выполнением требо-

ваний к антитеррористической 

защищенности объектов (тер-

риторий) 

1,25 0,25 1  

5 Промежуточный контроль (за-

чет) 

1 - - 1 

Итого 6 1 4 1 
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Рабочая программа дисциплины «Обеспечение антитеррористиче-

ской защищенности объектов» 

 

Тема 1. Нормативно-правовое регулирование антитеррористической 

защищенности объектов 

Обзор нормативно-правовых актов, регламентирующих деятельность по 

противодействию террористическим угрозам. Законодательные и нормативные 

акты по антитеррористической защищенности. 

 

Тема 2. Мероприятия по обеспечению антитеррористической защи-

щенности мест массового пребывания людей 

Разработка планов эвакуации работников, обучающихся и иных лиц, нахо-

дящихся на объекте, в случае получения информации об угрозе совершения или 

о совершении террористического акта. Назначение должностных лиц, ответ-

ственных за проведение мероприятий по антитеррористической защищённости 

объектов и организацию взаимодействия с территориальными органами безопас-

ности, МВД и Росгвардии. Обеспечение пропускного и внутриобъектового ре-

жимов и контроль за их функционированием. Инструктажи с работниками объ-

ектов и практические занятия с ними по действиям при обнаружении на объектах 

посторонних лиц и подозрительных предметов, а также при угрозе совершения 

террористического акта. Оснащение объектов инженерно-техническими сред-

ствами и системами охраны, постоянно поддерживаемыми в исправном состоя-

нии, и бесперебойной и устойчивой связью. Периодические обходы и 

осмотры объектов, их помещений, систем подземных коммуникаций, стоянок 

транспорта, а также периодическая проверка складских помещений. Учения и 

тренировки по реализации планов обеспечения антитеррористической защищён-

ности объектов. Размещение на объектах наглядных пособий с информацией о 

порядке действия работников и посетителей при обнаружении подозрительных 
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лиц или предметов на объектах, а также при поступлении информации об угрозе 

совершения или о совершении террористических актов на объектах. 

 

Тема 3. Порядок информирования об угрозе совершения или о совер-

шении террористического акта на объекте (территории) 

Разработка Порядка информирования об угрозе совершения или о совер-

шении террористического акта на объекте (территории). Должностные лица, от-

ветственные за разработку Порядка. Доведение Порядка до сотрудников. Инфор-

мация, которую передает лицо, сообщающее об угрозе совершения или о совер-

шении террористического акта.  

 

Тема 4. Порядок осуществления контроля за выполнением требова-

ний к антитеррористической защищенности объектов (территорий) 

Формы контроля за выполнением требований к антитеррористической за-

щищенности объектов (территорий). Цели и сроки проведения плановых и вне-

плановых проверок. Сроки уведомления о проведении плановой проверки. Лица, 

принимающие решения о проведении плановой проверки. 

 

Промежуточный контроль (зачет в форме тестирования) – 1 час. 
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Тематический план дисциплины «Пресечение функционирования бес-

пилотных аппаратов» 

№ 

п/

п 

 

Наименование темы 

Количество часов 

Всего Самостоя-

тельная ра-

бота 

Работа в 

электронной 

информаци-

онно-обуча-

ющей среде 

Промежу-

точный кон-

троль 

1 Правовые аспекты деятельности 

охранника при пресечении дея-

тельности беспилотных аппаратов 

(БПА) 

2 1 1  

2 Особенности применения и разно-

видности средств обнаружения и 

подавления БПА 

2 1 1  

3 Алгоритм действий частного 

охранника при пресечении дея-

тельности БПА 

3 1 2  

4 Промежуточный контроль (зачет) 1 -  - 1 

Итого 8 3 4 1 

 

 

Рабочая программа дисциплины «Пресечение функционирования бес-

пилотных аппаратов» 

 

Тема 1. Правовые аспекты деятельности охранника при пресечении 

деятельности беспилотных аппаратов (БПА) 

Положения закона № 2487-I и Федерального закона от 6 марта 2006 года 

№ 35-ФЗ «О противодействии терроризму» в части пресечения деятельности 

беспилотных аппаратов. 

Указание в договоре на оказание охранных услуг сведений о необходимо-

сти защиты охраняемого объекта в том числе путем пресечения функционирова-

ния беспилотных аппаратов (с учетом установленных в паспорте безопасности 

объекта (территории), утвержденном соответствующим постановлением 
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Правительства Российской Федерации, сил и средств, привлекаемых для обеспе-

чения антитеррористической защищенности объекта (территории), а также усло-

вий пропускного и внутриобъектового режимов, используемых специальных 

средств и оружия). 

Объекты, на которых частный охранник не вправе пресекать функциони-

рование беспилотных аппаратов. Требования, при которых частный охранник, 

оказывающий охранную услугу в рамках исполнения договора, имеет право пре-

секать функционирование беспилотных аппаратов. 

Требования к договору на оказание охранных услуг, предполагающем пре-

сечение функционирования беспилотных аппаратов на охраняемом объекте. 

 

Тема 2. Особенности применения и разновидности средств обнаруже-

ния и подавления БПА 

Способы противодействия беспилотным летательным аппаратам.  

Радиоэлектронное подавление (РЭП). Достоинства и недостатки РЭП. 

Типы современных средств РЭП.  

Информационно-техническое воздействия (ИТВ) на БПА. Уязвимости ис-

пользуемых в каналах управления БПА технологий беспроводного доступа и/или 

сотовой связи, которые могут быть использованы для ИТВ. Виды ИТВ, основан-

ных на нарушении радиообмена между БПА и наземным пунктом. Виды ИТВ, 

основанных на нарушении информационного обмена между БПА и наземным 

пунктом. Виды ИТВ, основанных на нарушении специального программного 

обеспечения на БПА и/или наземном пункте. 

Оборудование для микроволнового воздействия на БПА. Оборудование 

для лазерного воздействия на БПА. Оборудование для механического воздей-

ствия на БПА. 
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Тема 3. Алгоритм действий частного охранника при пресечении дея-

тельности БПА 

Алгоритм действия частного охранника при обнаружении БПА в воздуш-

ном пространстве над охраняемыми объектами, над территорией (акваторией) 

охраняемых объектов, в непосредственной близости от них, а также в случае по-

садки (падения, проникновения) БПЛА на территорию охраняемого объекта. 

Алгоритм действия частного охранника при посадке, падении и проникно-

вении БПЛА на территорию (акваторию) охраняемого объекта. 

Действия частного охранника после выполнения задачи по пресечению де-

ятельности БПА.  

 

Промежуточный контроль (зачет в форме тестирования) – 1 час. 

 

 

IV. Итоговая аттестация по Программе 

Профессиональное обучение завершается итоговой аттестацией в форме 

тестирования, к которой допускаются обучающиеся, освоившие Программу в 

полном объеме. 

Тестирование проводится с использованием электронной информационно-

обучающей среды (ЭИОС), размещенной на официальном сайте ЧУ ДПО «Фе-

никс». 

Результаты итоговой аттестации оформляются локальным актом ЧУ ДПО 

«Феникс». 

Лицам, успешно прошедшим итоговую аттестацию, выдается документ о 

квалификации, образец которого самостоятельно устанавливается ЧУ ДПО «Фе-

никс». 
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V. Методические материалы 

Основная литература 

1. Конституция Российской Федерации. 

2. Закон Российской Федерации «О частной детективной и охранной дея-

тельности в Российской Федерации» от 11.03.1992 г. № 2487-I. 

3. Федеральный закон «Об оружии» от 13.12.1996 г. № 150-ФЗ. 

4. Уголовный кодекс Российской Федерации от 13.06.1996 г. № 63-ФЗ. 

5. Трудовой кодекс Российской Федерации от 30.12.2001 г. № 197-ФЗ. 

6. Федеральный закон «О противодействии терроризму» от 6.03.2006 г. № 

35-ФЗ. 

7. Федеральный закон «О войсках национальной гвардии Российской Феде-

рации» от 3.07.2016 г. № 226-ФЗ. 

8. Федеральный закон «О полиции» от 7.02.2011 г. № 3-ФЗ. 

9. Федеральный закон «Об оперативно-розыскной деятельности» от 

12.08.1995 г. № 144-ФЗ. 

10. Федеральный закон «О ведомственной охране» от 14.04.2006 г. № 77-ФЗ. 

11. Федеральный закон «О транспортной безопасности» от 9.02.2007 г. № 16-

ФЗ. 

12. Постановление Правительства Российской Федерации от 14.08.1992 г. № 

587 «Вопросы частной детективной (сыскной) и частной охранной дея-

тельности». 

13. Постановление Правительства Российской Федерации от 21.07.1998 г. № 

814 «О мерах по регулированию оборота гражданского и служебного ору-

жия и патронов к нему на территории Российской Федерации». 

14. Приказ Министерства здравоохранения Российской Федерации от 

26.11.2021 г. № 1104н «Об утверждении порядка проведения медицин-

ского освидетельствования на наличие медицинских противопоказаний к 
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владению оружием, в том числе внеочередного, и порядка оформления 

медицинских заключений по его результатам, форм медицинского заклю-

чения об отсутствии медицинских противопоказаний к владению ору-

жием и медицинского заключения об отсутствии в организме наркотиче-
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